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     اما فرم  محافظت نشده باشد ، SSL توسط Login ا فرمي ک صفحهياگر :سوال

    کند بفرستد ، آن گاه اطلاعات ما ي استفاده مSSL که از ي به صفحه ا رااطلاعات
     شده و امن خواهند بود؟يرمزنگار

  
  

 ي اطلاعات رمزنگارن است کهي ااسخپ.بحث بوده استورد ار مي است که قبلا بسين موضوعيا
  .ح دهميد علت را توضيبگذار.ستنندي شوند ، اما ضرورتا امن نيم
 در ن فرمي اد وي وارد کرده اي خود را در فرمي اطلاعات ورودم که شمايريد در نظر بگييايب

م ا نري روس ويچ ويستم شما به هين سيهمچن. کندي استفاده نمSSL که از  قرار دارديصفحه ا
وتر يد ، در کامپيزن را نsubmit که شما دکمه يست ، و اطلاعات تا زماني آلوده نيافزار جاسوس

، شوند   کند ارسالي استفاده مSSL که از ين اطلاعات به صفحه اياگر ا. خواهند مانديشما باق
دار با سرور ي پاConnectionک ي داشتن يمرورگر برا . شروع خواهد شدHTTPSصفحه با 

  .افتي انتقال خواهد 443ل ارتباط به پورت ين دليبه همخواهد کرد و  تلاش
چ ينصورت هير اي شوند ، در غي و تبادل م ي ، اطلاعات رمزنگاردي امن به وجود آي ارتباطاگر

   .ک مشکل بزرگ وجود داردين حال هنوز هم يبا ا.د شد ارسال نخواهياطلاعات
  يبه صفحه ا HTTPله ين فرم به وسياگر اد؟ي هستيعت واقيک وب سايد که در ي دانياز کجا م

ن ي که بي اطلاعاتي رون که انواع حملاتي اي براينيچ تضميمنتقل شده باشد ، هد يکه در آن هست
Client و Serverرا دري که شما اطلاعاتيهنگام.ستي نرد ،ي صورت نپذ شوند ،ي منتقل م  
 وجود ندارد که ينانيچ اطميه، د ي فرستي م وارد کرده و کندي استفاده نمSSL که از يصفحه ا

که واقعا در چه د يستياگر مطمئن ن.د ارسال شوند ، فرستاده خواهند شدي با کهيين اطلاعات به جايا
ک ي تواند يهکر م. شوندي اطلاعات رمزنگار که ندارد وجودينيچ تضميد ، هي هستيتيوب سا

  . کندي را دوباره دستکارPOSTا متد ي به وجود آورد و ي تقلبيصفحه ورود
 SSL از يتياگر سا. دهديه ميت را ارايق هوي و تصدي رمزنگاريس هاي سروSSLپروتکل 

ت يک سايا ي که اطلاعات فرستاده شوند ، مشخص نخواهد شد که آياستفاده نکند ، تا بعد از زمان
  !!!))رد شده پَر اطلاعات وا محرمانه ماندنيعني((.ريا خيدرست و مطئن بوده است 

 يکمتر مورد استفاده قرارم کند ، ي که اشغال ميادي زيل گران بودن و پهناي به دلSSLپروتکل 
 از صاحبان ياريبس.ستي نيتي امکانات امنني از چن استفادهي برايبهانه اچ يل هين دليبه هم.رديگ

ک ي از يکي گرافيشيما ن در واقع که padlock symbolد به دنبال ي دانند که بايت ها ميوب سا
قبل از ارسال هرگونه ن صورت يبه ا. ، بگردند استSSLله ي به وس محافظت شدهصفحه

 توانند نام سازمان و يح هستند و ميت صحي وب سار ، کاربران مطمئن خواهند شد که داطلاعات
  .نندي را ببينام گواه
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