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 يم "Network Layer و Application Layerن ي بSSLده ام که يمن شن:سوال 
  ن به چه معنا است؟يا".ندشين
  
  
  

ک پروتکل را مشخص يد هدف ين سوال ابتدا باي پاسخ به ايبرا. استيار خوبيسوال بس
ن دو نقطه ياطلاعات ب تبادل يچگونگ قواعد يک پروتکل اجراي يفه و هدف اصليوظ.ميکن

مروبوط به ارتباط ، تبادل ها و  synchronization و  Syntax ، semanticsن قواعد يا.است
ن يبه هم. کنندي کار نمisolationارتباطات شبکه به صورت شتر يب.رندي گيرا در برم انتقالات
ن يدر ا. ندي گوprotocol stackن روش ي کنند که به اي با هم کار ميه اي ، به صورت لاخاطر

ف ي وظاStack کنند ، و هر پروتکل در ي مشخص با هم کار مي از پروتکل هايبي ترکروش ، 
  . دهندي را انجام ميژه ايو
  

 و ي کار رمزنگار که استيپروتکل استاندارد SSLا ي Secure Sockets Layerپروتکل 
امن کردن ارتباطات  ي بران پروتکلي دهد و به عنوان مرسوم تريت را انجام ميق هويتصد

 به صورت دوگانه نترنت ي اي در مرورگرهاشتري بSSLقبلا از . شودي استفاده مينترنتيا
Application-Protocolشد که به عنوان ي استفاده م  HTTPSبه هر حال . شوديز شناخته مي ن

 ييرنامه هاو در تمام ب ، ستيده نه قابل مشا  کاربري است و برايي نامر ن پروتکل به صورتيا
  . استفاده کنند در درسترس خواهد بودTCP/IPکه از 

  
 با اي وخود فش را يک پروتکل وظاين که ي مطمئن شدن از ايبراد ، ي کنيمهمانگونه که تصور

  ایدهيچيار پي بسکار دهد ، ي درست انجام م کنند ،ي م کارگريکديگر که با ي ديپروتکل ها
 را تصور protocol stackن که بتوانند يکمک مهندس يبرا يادي زيمدل هال يمن دليبه ه.است
هر مدل توضيح خلاصه اي از نحوه کار پروتکل ها به آن شکلي که  . توسعه داده شده اند، دکنن

که از  )OSI (Open System Interconnectionن مدل يبهتر.ه داده استي ، را ارابايد کار کنند
 يانجام دهند استفاده م د پروتکل ها آن ها رايکه با ييس هاي سروي گروه بنديه برايهفت لا

 هر مدل به ه اوليدو لا. کنديه استفاده ميا پنج لايز از چهار ي نTCP/IPپروتکل مشابه .کند
به   هستند ، به صورت فيزيکين تريي پا کهييه هايلا. باشنديکتر مي به کاربر نزديصورت منطق

  .تبادل داده می پردازند
  

 يعنيه سوم يلا. شوندي ها اجرا مProcess مخصوص يس هايسروه هفتم ، ي لا درOSIدر مدل 
واقع   نهدر SSLپروتکل . کنديفت پاکت ها در شبکه را حل مايدر از يه شبکه ، مشکلات ناشيلا

ه ين لاي بSSLند که ي گويل مين دليبه هم.ه برنامهيه شبکه است و نه لاي لايجزو پروتکل ها
  .دني نشيه برنامه ميشبکه و لا

  
  
  
  



  
  

 انتخاب شده را يتيظت امنافح شود که ي داده مClientن امکان به يا ، SSLت يل موقعيبه دل
 از ي را نسبت به دسته ايشتريت بيل امنين دليبه هم. اجرا کند منحصر به فردي برنامه هايبرا

 يه ها گاه داديرمزنگار. آورديم  فراهم  وجود دارد ، ها که در برنامهي رمزنگاريروش ها
 ي براSSL که از ين ، هنگاميبنابرا.ه شبکه هم انجام شوديتفاده از لاممکن است بدون اس

  . شوندي ميه شبکه رمزنگاري لايفقط داده ها شود ، يک شبکه استفاده مي ترافيرمزنگار
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